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• ‘Waarom’ IEC61850 in hoogspanningsstation
• Testen van stationsautomatisering configuraties met IEC61850 (Qirion)
• Testen van beveiligingsfuncties met IEC61850 (Stedin)

Inhoud



• Toepassen van ‘top-down engineering’. Eerst functioneel ontwerp 
maken hardware keuze komt later.

• Beter toepassen van systeem typicals en templates, snellere 
engineering/configureren van systemen. 

• Interoperabiliteit, IED’s van verschillende leveranciers kunnen met 
elkaar communiceren. 

• Verminderde bekabelingskosten, informatie wordt uitgewisseld via een 
netwerk.

Inleiding ‘Waarom IEC61850’



• Conventioneel testen van SA systemen
• Testen op basis van IEC61850 m.b.v. stationscout
• Automatisch testen (closed loop) m.b.v. IEC61850

Testen van stationsautomatisering configuraties met 
IEC61850



Conventioneel testen van SA systemen



Voordelen;
• Wanneer je een fysieke IED gebruikt, dan test je de volledige configuratie
• End-to-end test van hardware tot Scada
• Mogelijkheid tot testen logische blokken in IED
• Vooraf testen van een configuratie in een veilige omgeving
• Bij voorkeur toegepast voor testen nieuwe en aangepaste typicals
• Reduceert SAT test tijd

Nadelen;
• Test RTU is gelimiteerd tot vijf IEDs, na het testen dienen de IED opnieuw geladen te worden. Dit kost tijd
• GOOSE configuratie voor schakelvoorwaarden kan niet volledig getest worden.
• GOOSE configuratie in bestaande stations kan niet getest worden
• Het bouwen van een test omgeving kost tijd (en geld)

Conventioneel testen van SA systemen



Testen op basis van IEC61850 m.b.v. stationscout



Testen op basis van IEC61850 m.b.v. stationscout



Voordelen;
• Complete station simulatie voor het testen, dit scheelt tijd
• End-to-end test van software IED tot SCADA mogelijk, incl.IEC104 terug koppeling
• Geen fysieke componenten nodig, dit bespaart enorm budget
• Eenvoudig simuleren van signalen, metingen en status van IED
• Schakelvoorwaarden d.m.v. GOOSE kan eenvoudig getest worden
• Reduceert SAT test tijd
• Uitbreidingen in een bestaan IEC61850 station kan volledig getest worden. Ook als de bestaande IED niet meer voorhanden zijn.
• Vooraf testen van een configuratie in een veilige omgeving

Nadelen;
• Logische blokken in een IED kunnen niet getest worden, maar in theorie is dat tijdens een typical test al gedaan

Testen op basis van IEC61850 m.b.v. stationscout



Automatisch testen (closed loop) m.b.v. IEC61850

IEC61850 
aansturing

Uitgifte stroom (I), spaning
(U) en frequentie (Hz)

IEC61850 
MMS berichtenHardware I/O

IEC61850 
aansturing

IEC60870-5-104
meldingen, standmeldinge en metingen t.b.v. SCADA

IEC60870-5-104
commando’s van SCADA

IEC61850 
terugkoppeling

Eigen Python 
script



Voordelen;
• End-to-end test van software IED tot SCADA mogelijk, incl.IEC104 terug koppeling
• Eenvoudig simuleren van signalen, metingen en status van IED
• Wanneer je een fysieke IED gebruikt, dan test je de volledige configuratie
• Mogelijkheid tot testen logische blokken in IED
• Bij voorkeur toegepast voor testen nieuwe en aangepaste typicals
• Testen van typicals indien nieuwe firmware ge-released is door leverancier
• Volledige test van IED in 30 min mogelijk

Automatisch testen (closed loop) m.b.v. IEC61850



Testscript op de Stationscout

<- Control signals, naar CMC testkoffer

<- Assessment signals, van IED

Testcase met alle test stappen ->





• Manieren van testen
• Hoe gebruiken wij IEC 61850 voor slimme testen
• Voordelen van IEC61850 gebaseerd testen 
• Voorbeeld

• DISCLAIMER: In deze presentatie, wij praten alleen over GOOSE 
berichten (nog niet over SV)

IEC 61850 in beveiliging testen



• Of de beveiliging werkt of werkt niet – stabiel situatie vs fout

• Of de juiste beveiligingsfunctie werkt – trip signaal per functie

• Hoe snel werkt de beveiliging – tijd criteria

Beveiliging testen – wat willen wij testen?



• Hard-wired
– Elke functie (bv. I>, Ie>, I>>…) 

stuurt een Aanspreken (Start) en 
Trip (Operate) signaal

– Het IED heeft meestal maar één 
Aanspreken en één Trip BO

– Conflicterende functies moeten 
soms worden “uitgeschakeld” 
tijdens het testen

– Testen van gedistribueerde 
beveiligingsconcepten is 
complex en kost veel tijd

Manieren van testen



• IEC 61850
– Elke functie (bv. I>, Ie>, I>>…) 

stuurt een Aanspreken (Start) 
en Trip (Operate) signaal die 
uniek voor de functie is – geen 
probleem met conflicterende 
functies

– Subscription, maar ook 
simulatie van GOOSE berichten 
is wel mogelijk

– Testen van gedistribueerde 
beveiligingsconcepten is 
makkelijker en kost minder tijd

Manieren van testen



• Standard OCC template – met IEC 61850 configuratie modules

• Python tooling – automatisatie van het process

• Subscription en simulatie van GOOSE berichten

Hoe gebruiken wij IEC 61850 voor beveiliging testen



Standard OCC template
GOOSE configuratie van 
de veld

Test modules per functie

Test modules voor 
gedistribueerde 
beveiligingsconcepten

GOOSE configuratie van 
de veld, inclusief 
gesimuleerde GOOSE 
berichten

IED instellingen



Python tooling

Beveiliginginstellingen 
document (Excel)

OCC en XRIO IED instellingen

SCD file

GOOSE configuratie 
modules (incl. sim)



GOOSE configuratie module

“Handleiding” van de IEC 61850 
communicatie in het station

• GOOSE signalen per 
functie

• Kunnen als “triggers” 
in verschillende 
beveiligingen modules 
gebruiken worden

• De module reageert
alleen op de I> functie



Maar ook…. Simulatie van GOOSE berichten

• Simulatie van andere 
IEDs van het station

• Mogelijk "manipulatie" 
van verschillende 
IEDs



Voorbeeld: Opwarts-blokkering scheme (theorie)



Opwarts-blokkering scheme – Hard-wired testing



Opwarts-blokkering scheme – GOOSE testing



Opwarts-blokkering scheme – GOOSE testing

current

simulated I>.Str signal

I>>.Blk



• IEC 61850 is de "nieuwe" realiteit – ook tijdens testen
• SA testen kunnen worden uitgevoerd zonder alle fysieke componenten
• Automatisch end-to-end (IED tot en met SCADA) SA testen is mogelijk, 

op een snelle en eenvoudige manier
• Sneller en gevoeliger testen van beveiligingsfuncties door gebruik te 

maken van GOOSE-signalen als triggers
• Het testen van gedistribueerde beveiligingsconcepten is eenvoudig en 

snel (met de juiste testopstelling en plan)

Samenvatting
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