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Bevelliging ontrafeld
Uitgelegd wat je altijd al wilde weten

Test strategieen voor IEC61850 in
slimme hoogspanningstations
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Inhoud

 ‘Waarom’ IEC61850 in hoogspanningsstation

* Testen van stationsautomatisering configuraties met IEC61850 (Qirion)
* Testen van beveiligingsfuncties met IEC61850 (Stedin)
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Inleiding ‘Waarom IEC61850’

Toepassen van ‘top-down engineering’. Eerst functioneel ontwerp
maken hardware keuze komt later.

Beter toepassen van systeem typicals en templates, snellere
engineering/configureren van systemen.

Interoperabiliteit, IED’s van verschillende leveranciers kunnen met
elkaar communiceren.

Verminderde bekabelingskosten, informatie wordt uitgewisseld via een
netwerk.
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Testen van stationsautomatisering configuraties met
IEC61850

* Conventioneel testen van SA systemen

* Testen op basis van I[EC61850 m.b.v. stationscout

 Automatisch testen (closed loop) m.b.v. [IEC61850




IED
hardware

Simulating

Testing

CMC356 C61850
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Testing
I[EC60870-5-104

Gateway
and HMI




Conventioneel testen van SA systemen

Voordelen;

Wanneer je een fysieke IED gebruikt, dan test je de volledige configuratie
End-to-end test van hardware tot Scada

Mogelijkheid tot testen logische blokken in IED

Vooraf testen van een configuratie in een veilige omgeving

Bij voorkeur toegepast voor testen nieuwe en aangepaste typicals
Reduceert SAT test tijd

Nadelen;

Test RTU is gelimiteerd tot vijf IEDs, na het testen dienen de IED opnieuw geladen te worden. Dit kost tijd
GOOSE configuratie voor schakelvoorwaarden kan niet volledig getest worden.
GOOSE configuratie in bestaande stations kan niet getest worden

Het bouwen van een test omgeving kost tijd (en geld)
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Import of
station configuration

Testing GOOSE
configuration

system Testing
IEC60870-5-104
GOOSE
interlocking
and TRIP Testing

[EC61850 MMS
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Testen op basis van IEC61850 m.b.v. stationscout

Voordelen;

Complete station simulatie voor het testen, dit scheelt tijd

End-to-end test van software IED tot SCADA mogelijk, incl.IEC104 terug koppeling

Geen fysieke componenten nodig, dit bespaart enorm budget

Eenvoudig simuleren van signalen, metingen en status van IED

Schakelvoorwaarden d.m.v. GOOSE kan eenvoudig getest worden

Reduceert SAT test tijd

Uitbreidingen in een bestaan IEC61850 station kan volledig getest worden. Ook als de bestaande IED niet meer voorhanden zijn.
Vooraf testen van een configuratie in een veilige omgeving

Nadelen;

Logische blokken in een IED kunnen niet getest worden, maar in theorie is dat tijdens een typical test al gedaan
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Automatisch testen (closed loop) m.b.v. IEC61850

Eigen Python
script

IEC60870-5-104
meldingen, standmeldinge en metingen t.b.v. SCADA

IEC61850
aansturing

! IEC61850
aansturing

EEEM-
o ol EERER

IEC61850
terugkoppeling

Uitgifte stroom (1), spaning IEC60870-5-104
(U) en frequentie (Hz) commando’s van SCADA
IEC61850

Hardware 1/0 MMS berichten
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Automatisch testen (closed loop) m.b.v. IEC61850

Voordelen;

. End-to-end test van software IED tot SCADA mogelijk, incl.IEC104 terug koppeling
. Eenvoudig simuleren van signalen, metingen en status van IED

. Wanneer je een fysieke IED gebruikt, dan test je de volledige configuratie

. Mogelijkheid tot testen logische blokken in IED

° Bij voorkeur toegepast voor testen nieuwe en aangepaste typicals

. Testen van typicals indien nieuwe firmware ge-released is door leverancier

. Volledige test van IED in 30 min mogelijk
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# Watchlist

UP_|
Control 10 kar/IED 70

[J [J
Testscript op de Stationscout
Status: Passed
Executed: 2025-04-07 11:55:28.408 +02:00
A4
Settings
CURRENTA Test type: Logic
stroom uitgang ALl Automated control: On
1.2 1 Automated assessment: On
© 01:00:00
. stroom uitgang A L1 hoek “ Teststeps +
© 01:00:00 < C t | - | C M C t t k ﬁ @ Teststep 1 2025-04-07 T1:54:17.652+02:00
— * <- Control signals, naar estkoffer
® 01:00:00 @ Test step 3 2025-04-07 11:54:22.066+02:00
@ Test step 4 2025-04-07 11:54:24.224+02:00
180 stroom uitgang A L2 hoek o 3 @ Teststep 5 2025-04-07 11:54:26.385+02:00
01:00:00
D Teststep 6 2025-04-07 11:54:28.545+02:00
0 stroom uitgang A L3 D Test step 7 2025-04-07 11:54:30.709+02:00
© 01:00:00 @ Teststep 8 2025-04-07 11:54:32.881+02:00
stroom uitgang A L3 hoek @ Test step O 2025-04-07 11:54:36.063+02:00
0 ® 01:00:00 @ Test step 10 2025-04-07 T1:54:38.351+02:00
estcase met alle test stappen -> =220 ST
) 1 Test step 2 2025-04-07 11:54:42.670+02:00
@ Test step 13 2025-04-07 11:54:44.913+02:00
Group indicat. D Test step 14 2025-04-07 11:54:47.078+02:00
MST bev uittommando [615] 1J- V501 D Test step 15 2025-04-07 11:54:49.254+02:00
False © 1:53:27 @ Test step 16 2025-04-07 11:55:10.736+02:00
o @ Test step 17 2025-04-07 11:55:13.027+02:00
Thrs MST bev fase 3 aangespr [603] 2)- V501 @ Test step 18 2025-04-07 11:55:15.300+ 02:00
® 1n:55:21 . @D Test step 19 2025-04-07 11:55:16.408+ 02:00
e <- ASS@SSMent signals, van IED
False © 15521 ) D Test step 21 2025-04-07 11:55:18.621+ 02:00
— @ Test step 22 2025-04-07 11:55:19.744+02:00
False MST bev fase 11 aangespr [611] 2)- V501 @ Test step 23 2025-04-07 11:55:20,834+02:00
@ 15521 @ Test step 24 2025-04-07 11:55:22.007+02:00
Aardfout bev aangespr [616] 2J- V501 D Test step 25 2025-04-07 11:55:27.225+02:00
False @© nss21 @ Test step 26 2025-04-07 11:55:28.408+02:00




Devices

1UP - Substation generated ...

K05 - Voltage Levl generated by CoMPAS
-Q01 - Bay generated by CoMPAS

# Watchist

Control 10 kar/IED 70

@ estaieps
@ Tetieps

@ Testaep1s
@ Tesacp 16

2ep 20
@ restacp2

[S=g===
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IEC 61850 in beveiliging testen

Manieren van testen

Hoe gebruiken wij IEC 61850 voor slimme testen
Voordelen van IEC61850 gebaseerd testen
Voorbeeld

DISCLAIMER: In deze presentatie, wij praten alleen over GOOSE
berichten (nog niet over SV)




Beveiliging testen — wat willen wij testen?

 Of de beveiliging werkt of werkt niet — stabiel situatie vs fout

 Of de juiste beveiligingsfunctie werkt — trip signaal per functie

* Hoe snel werkt de beveiliging — tijd criteria




Manieren van testen

e Hard-wired

— Elke functie (bv. I>, le>, 1>>...)
stuurt een Aanspreken (Start) en
Trip (Operate) signaal B

— Het IED heeft meestal maar één

Aanspreken en één Trip BO ‘ ceondore sroomniet L E E ¢ B E

— Conflicterende functies moeten

soms worden “uitgeschakeld”
tijdens het testen L =00 | —

Omicron CMC 356

— Testen van gedistribueerde
beveiligingsconcepten is
complex en kost veel tijd




Manieren van testen

 [EC61850

— Elke functie (bv. I>, le>, 1>>...)
stuurt een Aanspreken (Start)

en Trip (Operate) signaal die '+ FE— |
uniek voor de functie is — geen
probleem met conflicterende Secundaire stroominjectie

functies g 9 9 g

— Subscription, maar ook
simulatie van GOOSE berichten

Omicron CMC 356 e, ?

is wel mogelljk ] l IEC 61850
— Testen van gedistribueerde e -

beveiligingsconcepten is

makkelijker en kost minder tijd




Hoe gebruiken wij IEC 61850 voor beveiliging testen

e Standard OCC template — met IEC 61850 configuratie modules

* Python tooling —automatisatie van het process

e Subscription en simulatie van GOOSE berichten




Standard OCC templaVv IED instellingen

“’ e e GOOSE configuratie van

de veld

Test modules per functie

GOOSE configuratie van

M Controle Opwaartse blokkering |>

D E : Controlegp:lr(aart:el blo;:—(:;:_n'(g) le= de Veld y inCI usief

(= pwaarts ge okkeerd |>> .

e ctauc / gesimuleerde GOOSE
gl berichten

™

= ﬁ 06 sectie 2
| ﬁ 0 sectie 3
.En 0G sect|e4
B -1

Test modules voor
gedistribueerde

- _ 5
7 Opwaarts geblokkeerd le=> (ZZ)

[
E] @ A Kortstondig actie bevelllglngsconcepten
[

- [ [ Distantie beveiliging



Python tooling

' Instel document en }RIO conwerter

Instel document

scofie =

1
T

VOOR DE NIEUWE
ENERGIEGENERATIE

Insteldocument |

XRIO
XRIO output

h

GOOSE config

sCD

e




GOOSE configuratie module

ance" revision="B" version="2007">

sion="1" version="1" what="Initial creation of model." 15:15:10" SPRECON-E IEC61850 Mapper 2.34 SP1 (3099) user::Veikko.Pluijm resources::com.sprecher.easyeng.resources-7.0.10.v2021112

----- 9-Bin.In. 9

(- g 10 - GOOSE Prot ready

B Ry 25 - GOOSE CO1

i Boolean - ROM_ALX_023_Veld405_C_PROT/CO1PTRC1.Op.general . GOOSE sianalen per
- [ 26 - GOOSE Start L1 g Y

. Boolean - RDM_ALX_023_Veld405_C_PROT/ASPTOCT StrphsA functie

- [Ra 27 - GOOSE Start L2 * Kunnen als “triggers”
i Boolean - RDM_ALX 023 Veld405 C_PROTNVSFTOCT StrphsB . .
in verschillende

SE Start L3
‘.. Boolean - RDM_ALX_023_Veldd05_C_PROTNSPTOC1 Str.phsC - beveitigingenmodules
- GOOSE Start 1> an deg’c?a%ﬁéﬁ%rder

i Boolean - RDM_ALR_ 023 _Velddls_C_PROT/IGFTOC. Str.general

-3 30- GOOSE Trip I» | het statiebule reageert
i Boolean - RDM_ALX_023 Veld405 C_PROT/NGFTOCT.Op.general alleen op de |I> functie
- [ 31 - GOOSE Start [z
- By 32 - GOOSE Trip l==
- By 33 - GOOSE Blok [3»
- B 34 - GOOSE Start le>
i IR EMmCE Trie las

Eecll Eool

<P type="APPID">0008</F>




Maar ook.... Simulatie van GOOSE berichten

Test View: GOOSE Configuration incl simulatie in Station _TT071_SG1_10_ V107

Simulations

Subscriptions

----- 1-Bin. Qut. 1

----- 2-Bin. Out. 2

----- 3-Bin. Out. 2 ° i i

_____ Lo Simulatie van anQere
_____ 5 Bin. Out 5 IEDs van het station
----- &- Bin. Out 6 o - .
_____ oo «  Mogelijk "manipulatie
----- gE-Bin.Dut.B van verschillende

I—:-l -

E Boolean - UTH_BLI'u'ID_mﬂ_\!eld11]1_C_PHDT:'IGPTDC1W IEDs

E] = ot ready

¢ i Boolean - UTR_BLMD_010_Veld101_C_PROT/GLOBALGGIO1.SPCS07 stval
=- i 27 - 102 Start
. - Boolean- UTR_BLMD_010_Veld102_C_PROT/IGFTOC Str general
= 28 - 102 prot ready
- Boolean - UTR_BLMD_010_Veld102_C_PROT/GLOBALGGIOT.SPCSOT stval

- g 29 - 103 Start
- g 30 - 103 prot ready

I AN S

Eeall Eocll




Voorbeeld: Opwarts-blokkering scheme (theorie)

Incoming feeder
IED 1

O-e=

==, t=>

Ie, te

CBl \«-----

trip

Busbar

CB2

Incoming feeder

O

[ IED setting that is activated
[ IED setting that is blocked

------ » Reverse-blocking command

----- < [ED trip command

Outgoing feeder

IED 1
O],
block
I>>, o> € ----4
Ie. te
CBl1
v
Busbar
i
CB2
.rp_
. IED 2

Outgoing feeder

[ IED setting that is activated
[ IED setting that is blocked
—————— » Reverse-blocking command

_____ 9 IED trip command




Opwarts-blokkering scheme — Hard-wired testing




Opwarts-blokkering scheme — GOOSE testing

current




Opwarts-blokkering scheme — GOOSE testing

MM

I>>.Blk

simulated I>.Str signal = E ..}

% %

current
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Samenvatting

 |EC61850is de "nieuwe" realiteit — ook tijdens testen
* SA testen kunnen worden uitgevoerd zonder alle fysieke componenten

 Automatisch end-to-end (IED tot en met SCADA) SA testen is mogelijk,
op een snelle en eenvoudige manier

* Sneller en gevoeliger testen van beveiligingsfuncties door gebruik te
maken van GOOSE-signalen als triggers

 Het testen van gedistribueerde beveiligingsconcepten is eenvoudig en
snel (met de juiste testopstelling en plan)
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