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PAC met IMPACT
Protection & Automation & Control

Workshop 4: Change Management
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Workshop 4: Change managementsysteem

* Digitale PAC-systemen hebben software/firmware versies. De gestandaardiseerde
engineeringstemplates en implementaties zijn gemaakt voor bepaalde versies van IED’s. Uitwisselen
van modules, zowel hardware (met al dan niet vaste firmware) als software modules zullen compatibel
moeten zijn. Change managementprocessen moeten dit borgen. Is de beheersbaarheid van de

veranderingen mogelijk een risico?

*  Agenda (50 minuten)

— Introductie

— Aan de slag met elkaar s
* In groepen aan de slag (
* Presentatie per groep Tim van Beek U

— Stellingen / open dialoog Portfolio Specialist (PAC & 10T)

— Afronding Siemens Nederland



...van een gecentraliseerd, directioneel netwerk...




... Naar een bi-directioneel Energie systeem
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Digitalisering in combinatie met nieuwe en moderne technologieén leidt
tot geavanceerde bediening en beveiliging van onderstations
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Versie beheer voor conventionele stations

Conformiteits test Factory Acceptance Test Site Acceptance Test




Versie lifecycle t.o.v. aantal aanpassingen (Lifecycle 15 jaar)

IED’s (Digitale beveiligingsrelais, RTU’s, etc.) ~29 maal




Change management proces voor Digital Substations

/ Design freeze

Wijzigings- «  Functioneel
. Cyber Security
verzoek +  Product Lifecycle

. i Implementatie 0 . avdware
Rgfgrentlgsysteem P Categoriseren . Software
*  Digital Twin / Testen +  Firrmware

Normale wijziging
Noodwijziging

Bedrijfsvoering
Beschikbaarheid Impact analyse Prioriteren
Technische werking




Met elkaar aan de slag..

1) Hoe wordt het risico van wijzigingen en uitbreidingen beheersbaar
gemaakt?

2) Hoe geef je het proces dan vorm: Perfecte beheersbaarheid versus
betaalbaarheid en maakbaarheid?

3) Wat, hoe en op welke wijze worden functionaliteiten getest (FAT/SAT)
bij nieuwe firmware of patches?




Software Defined Substations zijn de oplossing!




Terug naar elektromechanische beveiligingsrelais..
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